ПАМЯТКА ДЛЯ ШКОЛЬНИКОВ
Как защититься от фишинга
ФИШИНГ (от английского слова fishing – рыбная ловля) – вид Интернет-мошенничества. Его главная цель – получить конфиденциальные данные пользователей – логины и пароли.
1. Следи за своим аккаунтом. Если подозреваешь, что аккаунт взломали, нужно заблокировать его и сообщить администраторам ресурса об этом как можно скорее.
2. Посещай только безопасные веб-сайты. В их числе – сайты Интернет-магазинов и поисковых систем.

3. Используй сложные и разные пароли. Если тебя взломают, то злоумышленники получат доступ только к одному твоему профилю в Сети, а не ко всем.

4. Предупреди всех своих знакомых, которые добавлены у тебя в друзья, если тебя взломали. От твоего имени могут рассылать спам и ссылки на фишинговые сайты.

5. Спрячь данные. Установи надежный пароль (PIN) на мобильный телефон.

6. Отключи сохранение пароля в браузере. Сохраненные пароли крадут чаще.

7. Не открывай файлы и другие вложения в письмах. Даже если они пришли от твоих друзей. Уточни у них, отправляли ли они тебе эти файлы.
